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TYPOVE LOKALITY

1 IP/MPLS paterni infrastruktura GDS

Zakladem jsou IP/MPLS servisni 8ravate, které umozni Zfstupréni technologické vyhody
servisniho swrovani napi¢ celou komunikani siti. Zarové umozni realizaci poskytovanych sluzeb
vyuzivajici IP technologii praizné typy koncovych uzivaiel to od neutajenych multimedialnich dat az
po data utajovana hardwarovymi Sifratory.

Navrhované IP/MPLS servisni gmvate musi primaré vyhovovat patebam pro realizaci sluzeb
urcenych pro kritické komunikai aplikace.

Servisni smrovate musi vytvéet plne  konvergentni, Skalovatelnou, IP vi¢elovou

e

naklady.

Servisni smrovate musi poskytovat datovou propustnost miniad® Gbit/s (half duplex)
prostednictvim fiznych tym Ethernet, E1/E3 rozhrani aZz do rychlosti 10Ghsbdporou dkladns
propracovanéhotizeni Quality of Service (Qo0S), svysoce Skalovgtel ovladanim a nativni
hardwarovou podporou IPv6. S@asré musi nabizet funkce pro vysokou dostupnost zafuinbjez
vypadkové srrovani (NSR), bez vypadkové poskytovani sluzeb (IN$&ulti-link PPP, zalohovani
pseudo-linek, podporu Siroké Skaly IP funkci (bliggesréno ve specifikanich listech jednotlivych
zaizeni), TDM, L2 protokal a iznych typ Ethernet rozhrani.

IP/MPLS servisni sirovate musi byt pli fiditeIné prostednictvim dohledového systému, ktery
musi poskytovat integrovanou spravué st sluzeb s cilem zajistit hladky provoz, admimisir
zjednoduSené&zeni a sjednoceni poskytovanych sluzeb.

IP/MPLS servisni sirovate jsou pozadovany dodat ve dvou variantach:
- Pateéni IP/MPLS servisni stmova® — P1-MPLS a P2-MPLS.
- Koncovy IP/MPLS servisni sénova — P3-MPLS.

1.1Paterni IP/MPLS P servisni snérova¢ — P1-MPLS a P2-MPLS

Jednd se o strova pinici funkci MPLS P sirovate v paténi siti GDS. PoZadavky na zakladni
funkce a vlastnosti P sitovate v infrastruktiie GDS:
- podpora rozhrani 100 / 1 000 Mbps,
- podpora rozhrani 10 Gigabit Ethernet (10 GE),
- podpora WAN rozhrani STM1, E1, E3,
- Hot-swap redundantni zdroj n+1,



- Hot-swap ventilatory,

- redundantni procesorové jednotka,

- zakladni smrovani v gipojenych LAN sitich,

- podpora technologie MPLS, VPLS, Q-in-Q

- owéreni identity dle standardu 802.1X,

- ve spolupraci s IDS/IPS systémem omezit provozangeph generujicich nezadouci provoz,
- ozna&it (otagovat) provoz dle MPLS standardu.

IP/MPLS servisni router musi pracovat v rezimu ,N&top routing“ a ,Non-Stop Services". To
znamena, Ze duplikovany systém musi byté ptedundantni a ip vypadku jednoho nesmi dojit
k rekalkulaci smrovacich tabulek ani sluzeb konfigurovanych ndzzami (VPLS, VPRN,..).

Routovani v IP-MPLS siti bude pro jednotlivé VPNoezp€ovat BGP/MPLS dle dopoteni
RFC 2547.

Pripadny update softwaru musi byt aplikovatelny lestartu z&zeni.

IP/MPLS servisni fepin&g musi umo#ovat soubzné pracovat jako service router (PE-router)
a zarové jako MPLS router (P-router).

1 Pristupova IP/MPLS infrastruktura

2.1 Koncovy IP/MPLS servisni smdrova¢ — P3-MPLS

Jednd se o strova® plnici funkci MPLS P sirovate v paténi siti GDS. PoZzadavky na zakladni

funkce a vlastnosti MPLS P snovate v infrastruktie GDS:

- podpora rozhrani 100 / 1 000 Mbps,

- podpora rozhrani 10 Gigabit Ethernet (10 GE),

- podpora WAN rozhrani STM1, E1, E3,

- Hot-swap redundantni zdroj n+1,

- Hot-swap ventilatory,

- zakladni smrovani v ipojené LAN siti,

- podpora technologie MPLS, VPLS, Q-in-Q,

- owéreni identity dle standardu 802.1X,

- pridéleni prav uzivateli dle informaci z AAA serveru,

- ve spolupraci s IDS/IPS systémem omezit provozameeph generujicich nezadouci provoz,

- ozna&it (otagovat) provoz dle MPLS standardu.

Pripadny update softwaru musi byt aplikovatelny lestartu z&zeni.

IP/MPLS servisni fepin&g musi umo#ovat soubzné pracovat jako service router (PE-router)
a zarové jako MPLS router (P-router).

2 LAN a MAN infrastruktura GDS

2.1 LAN infrastruktura

Pristupové L2 pepin&e LAN jsou z&kladnim jfistupovym prosedkem pro vstup do 8ilGDS.
Musi proto zabezg@# pro koncoveé uzivatele nasledujici portfolio bz
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pienosovou rychlost 10/100/1000 Mbps po standardnigtalimkém UTP/FTP kabelu do
vzdalenosti minimakk 90m od aktivniho prvku nebo univerzalni konektivipro gipojeni
optickych vlaken,

napajeni dle standardu 802.3af/802.3at,

ovétreni identity dle standardu 802.1X,

pridéleni prav uzivateli dle informaci z AAA serveru,

ve spolupréci s IDS/IPS systémem omezit provozangeph generujicich nezadouci provoz,
ozna&it (otagovat) provoz dle stand&r@02.1Q, 802.1p/TOS/DSCP,

umoznit oddlieni specifického provozu pomoci Q-in-Q protokolu.

PoZadujeme pkhpropustné fistupové LAN pepind&e ve stohovatelném provedeni (stack) ve

trech provedenich — maly, velky a opticky. Malgpin& musi podporovat minim&r20 metalicky poit
RJ45, velky pepin&g minimalre 40 metalickych poft RJ45. Opticky pepin& musi podporovat
minimalné 20 univerzalnich poitpro @ipojeni optickych kabél

2.1.1 Interkonektivita uvnit¥ LAN sité

2.1.2

2.1.3

V ramci LAN infrastruktury musi byt mozné navrhnadtsledujici varianty topologii:

Varianta¢. 1 — Hwzdicova topologie.
Prepin&e propojeny optickymi kabely o minimalni rychlos2kl Gbps. O& linky budou
v agregaci. Ochrana proti sgfik@m dle normy 802.1w (RSTP).

Varianta¢. 2 — Kombinovana topologie.
Prepina@e propojeny optickymi kabely o minimalni rychlo$tGbps. Pokud se pouzije konektivita
2x 1Gbps ob linky budou agregovany. Ochrana proti sk&m dle normy 802.1Q (MSTP).

Varianta¢. 3 — Kombinace vySe uvedenych.
Jednd se ifedevSim o kombinaci varianty 1 s vySe uvedenymi. Ochrana proti skdm dle
normy 802.1Q (MSTP).

Ve vySe uvedenych topologiich vyuzit v maximalnferd tam, kde je to¢élné, funkci stohovani
aktivnich prvk.

Konektivita do GDS
LAN infrastruktura nize byt ipojena do GDS dima zmisoby:

Pripojeni k IP-MPLS servisnimu sfrovai (router).
Konektivita je realizovanaips hranini L2 prepin& metalickym/optickym propojem o rychlosti
1x10Gbps.

Pripojeni do MAN si.

Pro p@ipojeni do MAN si¢ se pouziva hszdicova topologie, kdy ve igdu je umisin L3
piepin&. Prepin&e propojeny optickymi kabely o minimalni rychlo&x10 Gbps. Ob linky
budou agregovany. Ochrana proti $kém dle normy 802.1w (RSTP).

Zakladni parametry zaiizeni LAN-ACC

minimalni paet prepin&t ve stohu je 5, konfiguraci Izedit; kdo bude hlavnimigpingem,
minimalni fyzicka penosova rychlost v ramci stohu (stacku) je 2x 1p<;b
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- vramci stohu jednotny management, jedna IP a MAl&sa, ktera je zachovana i igac
zmeny hlavniho pepinde,

- vytvareni stohu lokalé ale i pomoci optickych kahek moznosti pouzit MM nebo SM vlaken,

- v8echny provedeni (opticky, maly, velky) lIze vehst&kombinovat,

- napajeci nagi 230V/50Hz,

- redundantni napdajerieSit samostatnym zdroji pro kazdyepin& nebo pomoci centralniho
napéjeci vany. Vana musi unta¥at zalohovani N+1 a N+N (&wddlené sig),

- napajeni PoE/PoE+ pro jednotlivé porty,

- dynamické pidélovani VLAN dle definovanych pravidel &igéleni z AAA serveru,

- moznost volby penosoveé rychlosti uplinku - 1Gbps a 10 Gbps,

- minimalni pa&et linek pro uplink je 2,

- pro zabrasni smyek na druhé vrstvbude pouzit MSTP dle standardu 802.1s,

- pro @ipojeni kritické infrastruktury (ndp servery) bude pouzit protokol VRRP dle RFC 2338
(VRRP) a RFC 2787 (Definitions of Managed Objeatsthe Virtual),

- vytvareni agregovanych linek dle 802.3ad,

- podpora multicast,

- zrcadleni provozu zipdem definovanych pdina interni part’ nebo po siti,

- certifikace dle standardu MEF 9 a MEF 14.

2.1.4 Z&lozni napajeni

Pristupové LAN pepinae jsou @leny do dvou kategorii:
- Krizové pepinge.
- Standardni fepin&e.

U krizovych LAN prepin&i poZadujeme zabez§ie nepetrzité napajeni po dobu 6 hodin.
Standardni fepin&e jsou vybaveny zalohou 20 minut.

Rozdleni prepina&i/lokalit je uvedeno v filoze¢j. D31/2013-1341.

2.2 MAN infrastruktura

Pro zabezp®ni komunikanich sluzeb v rozsahlych lokalitach, je nutné vyiwad MAN
infrastrukturu. Pro vytvieni MAN infrastruktury poZzadujeme @rpropustné L3-METRO igpin&e ve
stohovatelném provedeni (stack) ve dvou provedenichaly, velky. Maly pepin& musi podporovat
minimalné 20 univerzalnich poiitl0 Gbps a velkyiepin& minimalre 40 univerzalnich pait10 Gbps.

MAN infrastruktura zabezgeje nasledujici portfolio sluzeb:
- smérovani provozu dle sénovaciho protokolu OSPF v2,
- univerzalni rozhrani profipojeni zdizeni o penosove rychlosti 1/10 Gbps,
- owéteni identity dle standardu 802.1X,
- pridéleni prav uzivateli dle informaci z AAA serveru,
- ve spolupraci s IDS/IPS systémem omezit provozangeph generujicich nezadouci provoz,
- ozna&it (otagovat) provoz dle stand@&r@02.1Q, 802.1p/TOS/DSCP,
- oddklit specificky provoz pomoci Q-in-Q protokolu.

MAN infrastruktura bude zaloZzena na optickém prepojies SM optické kabely o minimalni
rychlosti 2x10 Gbps.#edpokladame, Zze maximalni délka optickych gpgp@gesahne 40km.

MAN infrastruktura bude fpojena @imo do IP/MPLS s#& pomoci pataich IP/MPLS P
smerovatt. Minimalni rychlost pipojeni do IP-MPLS sétje 1x10Gbps.
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MAN infrastruktura je tvéena déma druhy z#zeni:

koncovy MAN sngrova® zabezpéujici piipojeni LAN siti,

centrélni MAN snmdrovat zabezpéujici propojeni jednotlivych LAN siti afpojeni do IP/MPLS
Site.

Pro zvySeni bezgaosti celéhaesSeni, bude centralnfgpin& standard#é zdvojen a propojen do

stohu (stack). fedpokladame, Ze kazdy z dvojiceade byt umisin v rozdilnych lokalitach. Pro
propojeni obou centralnicltgpina&t poZadujeme minimalni rychlost 10Gbps pro malélibka 40Gbps
pro velké lokality.

Na koncovém MAN srrovati budou ukokieny i zd&izeni zabezgeijici IP ekosystém,ifpadre

IP hlasova brana.

221

222

Inter konektivita uvnit ¥ MAN sité

V ramci MAN infrastruktury musi byt mozné navrhnadtsledujici varianty topologii:

Varianta¢. 1 — kruhova topologie.

Prepina&e propojeny do kruhu o minimalni rychlosti 1x 10Gbpokud se pouzije konektivita 2x
10 Gbps ob linky budou agregovany. Ochrana proti $kgm bude zabezpena pomoci Ethernet
Ring Protection Switching popsané v dopg@mni G.8032v1 nebo G.8032v2.

Varianta¢. 2 — Hwzdicova topologie.

Prepin&e propojeny optickymi kabely o minimalni rychloszk10 Gbps. Ob linky budou

VvV agregaci.

Varianta¢. 3 — kombinace vySe uvedenych. Ochrana protikam dle normy 802.1w (RSTP).

Konektivita do IP-MPLS

MAN infrastruktura je pipojena do péat@iho IP-MPLS pepinge metalickym/optickym

propojem o rychlosti nejmérx10Gbps.

2.2.3

Zakladni parametry zaiizeni MAN-ACC a MAN-CORE

minimalni p@et p'epin&t ve stohu je 2, konfiguraci Izedit; kdo bude hlavnimigpin&em,
minimalni fyzick& penosova rychlost v ramci stohu (stacku) je 2x 1@$GRIAN ACC a 2x 40
Gbps pro MAN-CORE,

v ramci stohu jednotny management, jedna IP a MA€sa, kterd je zachovana i figad
zmeny hlavniho pepinae,

vytvareni stohu lokal& ale i pomoci optickych kahiels mozZnosti pouzit MM nebo SM vlaken
s maximalni vzdalenosti do 40km,

vSechny provedeni (opticky, maly, velky) Ize velst&ombinovat,

napajeci nagii 230V/50Hz,

redundantni napajerieSit samostatnym zdroji pro kazdyepin& nebo pomoci centralniho
napéjeci vany. Vana musi unta¥at zalohovani N+1 a N+N (&wddclené sig),

dynamické pidélovani VLAN dle definovanych pravidel &déleni z AAA serveru,

moznost volby fenosové rychlosti uplinku — 1Gbps, 10 Gbps, 40Gbps

minimalni pa@et linek pro uplink je 2,

pro pipojeni kritické infrastruktury (nap servery) bude pouzit protokol VRRP dle RFC 2338
(VRRP) a RFC 2787 (Definitions of Managed Objeatsthe Virtual),

vytvareni agregovanych linek dle 802.3ad,

podpora multicast,
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- zrcadleni provozu zipdem definovanych pdina interni part’ nebo po siti,
- certifikace dle standardu MEF 9 a MEF 14.

2.2.4 Z&lozni napajeni

MAN infrastruktura je vzdy brana jako infrastrulkdurkrizova. Proto musi byt
u MAN infrastruktury zabezgeno nepetrzité napajeni po dobu 6 hodin.

3 Hlasovy system GDS

3.1 Cil obmeény hlasovych sluzeb

Whbudovat komunikéni infrastrukturu s vyuzitim spalaych sluzeb. Pro realizaci projektu je
kladen diraz na:
- vysokou dostupnost sluzeb celélSeni,
- komplexnost a Skélovatelnost sluzeb,
- vysoky stupé zabezpéeni budované infrastruktury a sluzeb,
- zabezpéit hlasové sluzby pro vojenské mis€R,
- propojeni na rezortni a mezirezortné itdo siti vieejnych poskytovatélhlasovych sluzeb.

Reseni musi obsahovat vyjmenovany seznam uzivatskyinfrastrukturnich sluzeb v oblasti
spolg&nych sluzeb. Zejména se jedna o kategorie:
- sluzby hlasu a videa,
- sluzby mobility uzivatel,
- nastroje pro spolupraci uzivaleh sdileni dokumetita informaci v ramci tyin

3.2 Zpisobieseni
3.2.1 Architektura

PoZzaduje se nasazenieSeni komunikéni infrastruktury s centralni spravou ale
s decentralizovanym zpracovanim havove vice lokalitach, propojenych IP WAN siti (MPLS)
s vyuzitim prostup do veejné telefonni sét ReSeni musi zaji®vat pro rezort nasledujici zakladni
sluzby:

- vysoce dostupnou unifikovanou hlasovou komunikaci,

- jednotnou sadu sluzeb dostupnou uzivateV ramci celého resortu,
- prenositelnostisla a uzivatelskych sluzeb v ramci resortu,
- centralizovanou spravu systému,
- centralizovanou hlasovou postu,
- centralizovanou faxovou sluzbu,
- centralni audio a video konferar systém.

Lokality instalace budou réeneény doctyr typa:
- Lokalita A — sowést krizové infrastruktury.
- Lokalita B — zabezp®ijici utvary.
- Lokalita C — vycvikové zakladny.
- Lokalita D — ostatni.



3.2.1.1Lokalita A — nejvySsi dlezitost.

Pozadujeme nezavisly prvek pro spojovani hov@idici Server Hlasovych Sluzeb — RSHS),
ktery zajisti pIné sluzby pro mistnéastniky i g vypadku konektivity strem do WAN si. V takovém
piipadt nesmi dojit k peruSeni jiz navazané mistni komunikace. Vypadkerhaundoyt doteny pouze
n¢které centralizované sluzby (hlasova posta....). ®Sknformace o volanich musistat zachovany a
po obnoveni fenosoveho prostdi geneseny do centralniho tarifikdho systému.

Reseni musi také zajistit piné sluzby kipads poruchy tohoto nezavislého prvku. V siti WAN
nebo LAN musi existovat nejm&npeden dostupny prvek o stejné funkcioriliktery je schopen bez
preruseni jiz navazané komunikacegpfievzit roli porouchaného prvku.

Lokalita musi byt fipojena nejmétidvéma nezavislymi technologiemi s dalSimi prvky sit

Hlavnim genosovym progedim pro penos je IP progedi (protokol H323, SIP). Zaloznim
prostedim je TDM prosedi (E1 rozhrani vyuZivajici TDM), které je zabezmy®u rozhranimi
nainstalovanymi na hlasové b#rKapacita zalozniho spoje je rovna Y2 kapacity hilay frenosového
toku. Pro z&loZni spojeni se pouziva rozhrani BRignalizaci QSIG-GF/SS.

Pro pipojeni do veéejné telefonni sit nebo pro fpojeni do jinych privatnich siti
se pouziva rozhrani PRI se signalizaci EurolSD8pektive QSIG-GF/SS.

3.2.1.2Lokalita B — vysoka dlezitost.

Pozadujeme instalaci pomocného serveru pro spojoné@voi (Pomocny Ridici Server
Hlasovych SluZzeb — RSHS), ktery zajisti plné sluflopy mistni dastniky i g vypadku konektivity
smérem do WAN si. V takovém pipadt maze dojit k geruSeni jiz navazané mistni komunikace.
Vypadek lokalnich sluzeb nesmiegahnout 1 minutu. Dale mohou byt vypadkeméelmy pouze
centralizované sluzby (hlasova posta....). VeSkeférimace o volanich musiagtat zachovany a po
obnoveni penosového prostdi greneseny do centralniho tarifikd@ho systému.

Lokalita musi byt fipojena nejmétidvéma nezavislymi technologiemi s dalSimi prvkysit

Hlavnim pgenosovym prosedim pro penos je IP progedi (protokol H323, SIP). Z&loZnim
prostedim je TDM progsedi (E1 rozhrani vyuZivajici TDM), které je zabemy®u rozhranimi
nainstalovanymi na hlasové b#arKapacita zalozniho spoje je rovna ¥ kapacity hilaw grenosového
toku. Pro zaloZni spojeni se pouziva rozhrani BRignalizaci QSIG-GF/SS.

Pro @ipojeni do veéejné telefonni sét nebo pro fipojeni do jinych privatnich siti
se pouziva rozhrani PRI pdpad BRI se signalizaci EurolSDN, respektive QSIG-G-/S

3.2.1.3Lokalita C — nizSi @lezitost.

Pozadujeme instalaci pomocného serveru pro spojoté@vortt (Pomocny Ridici Server
Hlasovych Sluzeb — RSHS), ktery zajisti plné sluppg mistni dastniky i @i vypadku konektivity
smirem do WAN si. V takovém pipact miZze dojit k geruseni jiz navdzané komunikace.

Jedinym penosovym prosédim pro penos je IP progedi (protokol H323, SIP). Prdipojeni do
verejné telefonni sétnebo pro fipojeni do jinych privatnich siti se pouziva roziirBRI popipac BRI
se signalizaci EurolSDN, respektive QSIG-GF/SS.
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3.2.1.4Lokalita D — ostatni.

Pro lokalitu jereSeno v rdmci GDS pouze rozhrani, kterym bude zebera konektivita. Typ
a paet rozhrani je uveden v samostatné tabulce.

3.2.2 Kapacitni planovani

V ramci budovani komunikai infrastruktury bude vybudovana hlasovéa aimaximalnim p&tu
30 000 @astnilki. Z tohoto potu bude 58% analogovych portj. 17 000. Zbyvajici p&et tj. 13 000
pobaiek jsou IP nebo SIP telefony.

Pri kalkulaci zatizeni je nutné vychazet z nésledciizatizeni:
Déleni koncovych zazeni dle hlasového provozu:

o Nizky 0,1 E (Erlang)
o Standard 0,16 E

o Wsoky 0,25 E

- Ostatni:

o Standardni ficka 0,7E

o Pracovist spojovatelky 1E

- Hlasova brana (Media Gateway):

o Interni provoz 34%

0 Vng¢jSi provoz 66%

Pro monitoring hovar je nutné garantovat zdroje tak, aby bylo mozné&asi monitorovat
minimalne 50 hovoti. Fi vypoctu zatiZzeni je nutné kalkulovat, Ze kazda hlasoéd musi umoznit
zaznam pti koncovych z#ézeni sodasre.

Centralizovana hlasova posta — centralizovany mbdde dostupny pro 50% z celkovéha:poo
Gcastniki. Kazdy &astnik hlasové schranky mé k dispozici 1 hodinunaamvého prostoru. Celkovy
pocet sodasnych pistupi do hlasové posty je nejmeBs2.

Centralni sprava hlasoveho systému — bude dostupasnci celé hlasové sit Software musi
umoznit spravu vSech koncovychizani v siti. Diskové pole pro tarifikai idaje musi mit kapacitu pro
uloZeni informaci o hovorném &pé za 1 rok. Do systému lze s@sré pristupovat minimald peti
spravci sodasre. Centralni telefonni seznam mohou vyuZivat¢as@ vSichni uzZivatelé hlasové &it
GDS.

Centralizovana faxova sluzba — bude dostupna viréeié hlasové sit Ve faxovém serveru
v rezimu HA bude moZnéridit minimalrg 1 000 faxovychiisel. Celkovy poet sodasre prijimanych
faxt je nejmés 20. Kazdy uzivatel ma k dispozici k archivaci midlné 1 000 faxovych stranek.

Centralizovany audiokonferéni systém —eSeni poskytuje sdasné vytveéeni @ti stretavacich
a dvou dispe&erskych konferenci na kazdém uzlu A. V kazdé awhédrenci nize byt minimalg 20
uzivatet.

Centralizovany videokonferéni systém — feSeni poskytuje sdéasné vytveéeni i
videokonferenci. V kazdé videokonferendize byt maximala 20 uZivatel v HD kvalitg.



U vSech systéinh a sluzeb se poZaduje garance moZznosti navySovap@cky postupnym

piidavanim jak uZzivatelskych licenci, tak i HW zdropro pokryti vykonnostnich pozadawkToto
navysovani vSak neni siasti této viejné zakazky.

3.2.3

3.24

Dostupnost

PoZaduje séeSeni, které poskytuje sluzbu s vysokou Urovniugwsisti sluzeb:

Rozctlit tizeni hlasovych sluzeb dle geografickych pravideliminovat zatZz zpisobenou
centralizaci na minimum.

Centralni systémy a sluzby realizovat ve virtualemeem prosedi s vysokou dostupnosti.
(predpoklada se vyuziti dvou datovych center).

Pri vypadku jednoho datového centi@ghazi sluzba automaticky na datové centrum zalozni
HW platformy virtualiz&nich serval musi obsahovat prvky vysoké dostupnosti (zdvojeni
napajecich zdrdj pevnych disk, procesai a st'ovych karet).

V pripact vypadku IP konektivity z lokality do centra, mushalogove i IP telefony igjit na
zélozni systém, a to tak, Zéstane zachovagislovaci plan s moznosti vyuziti zaloZznich linek
a dostupnosti lokalnich sluzeb.

Rizeni vyuZiti prenosové kapacity (Call Admission Control — CAC)

Pobakova komunikace v koncové lokaiprochazi v prosedi IP/LAN a musi umoZznit kodovani
protokolem G. 711 nebo G. 722.

Komunikace mezi lokalitami vyuZziva privatni IP/WANopojeni, s moznosti pouziti privatni nebo
verejné telefonni sét Komunikace musi umdabvat kddovani protokoly G. 711, G. 722, G. 723, G
729.

Wuzivani obou penosovych technologii (IP a TDM) je dano okamzZitygtizenim/vyuZzitim
prenosovych kapacit. PoZzadujefsgena optimalizace hlasovych tok centralni spravou.

Wuziti vice komunikanich cest (rozloZeni z#te a zalozni trasy) §znou ffenosovou kapacitou.

3.3 Vlastnosti hlasového systému GDS

3.3.1

Zakladni vlastnosti hlasového systému

Hlasovy systém musi sfvat nasledujici zakladni vlastnosti:

musi se chovat jako homogenni celek, musi mit mgizednoduché centralni spravy a dohledu na
jedné platform,

musi umo#ovat centralizované, a jednoduSe zpracovatelnédnduweni naklai na hovorné za
volani do véejnych telefonnich siti.

3.3.1.1Z4Kladni systémové sluzby

centralizovana sprava hlasoveho systému,

zasilani SNMP trap(min verze 2) v realnérase,

terminalova sprava nezavisla na IP infrastridtu

pienos inciderit pii vypadku &Zné konektivity tam, kde je zaloZnigmosové prosedi,
zdznam vSech hovibdo centralniho tarifikéeniho systému @fichozi, odchozi, vnibi, vrejsi),
moznost trasovani hovioa signalizace,

kategorie dastnika pro omezentiptupu do VTS, naiftkové spoje nebo mezi koncovymi
Ucastniky,

moznost ochranyipd gesngrovanim trunk-trunk,

pouZziti direct RTP/SRTP,



- potlateni echa a detekce hlasu (VAD),
- identifikace zlomysIného volani a jeho trasovani.
- vyhodnocovani kvality IP hovama zaklad IP tiketi RTCP protokolu.

3.3.1.2Zakladni uzivatelské sluzby

- Integrace — fedavani hovar mezi pevnou linkou a mobilnin¥igtrojem v ramci mobilnickiisel
VPN ACR.

- Integrace pracovnich stanic a telefonnih@stpoje pomoci klientské SW aplikace z&jigci
pristup ke sluzbam hlas, video, IM, konference, sditlokumeni.

- Sluzba jedno telefonniislo — dosazitelnostéastnika jednintislem (jménem) v rdmci resortni
sit¢ a sit mobilnich telefon VPN ACR.

3.3.2 Bezpe&nost

Reseni bezpmosti hlasové infrastrukturyétime do nasledujicictésti.
3.3.2.1Management a udrzba hlasové infrastruktury

Pristup do centralni databaze jestivan ges centralni AAA server. UZivatelé jsou rélahi do
skupin, kdy kazda skupina mé&igtup do pedem definovanyckasti hlasového systémuripdbjeni
k systému je realizovano pomoci zabegmeho pipojeni. Pro CLI se poZaduje vyuzivat SSHv2 pro web
piipojeni SSLv2/v3.

Veskeré ¢innosti provedené v centraini databazi neliespCLI jsou logovany aiphledrd
zobrazeny v jednotném grafickém rozhrani. V logwsityt uvedeno, kdo (jméno z Radius serveru), kdy
a co provad pii praci se systémem.
3.3.2.20wéFovani piistupu IP koncovych zéizeni

Pristup koncovych IP Z&eni jeieSen pomoci 802.1X MD5/TLS. Jednotliva koncovéizeai
jsou vybavena certifikadtem, ktery je naslédovéien na AAA serveru. ZarovieAAA server Feda
koncovému aktivnimu prvku informaci, do které skypuZivateh zaizeni pati.

3.3.2.3Sifrovani signalizace a hovoru IP koncovychigaeni

IP komunikace (signalizace, hlas) z IP koncovéhitzeai nebo IP hlasové brany musi byt
zabezpe&ena minimald pomoci symetrické blokové Sifry AES 128.

3.3.2.4Monitoring hovori
Pro poteby specialnich slozek musi byt systétipgaven k monitoringu hlasové komunikace
libovolnych koncovych zZdzeni instalovanych v ramci hlasového systému. kboovaci rozhrani musi

byt kompatibilni dle ETSI ES 201671 a musi utfm#&t zadavani nahravani dle HI1 a nahravani hovor
na uarovni HI2 a HI3.

3.3.3 Cislovaci plan

3.3.3.1Interni ¢islovaci plan
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Reseni musi umdbvat tvorbu homogennihéislovaciho planu, ktery musi byt spravovany
z jednoho mista a dostupny v rdmci interniho telefoo seznamu.

U hlasového systému pozadujeme implementaci novishmvaciho planu, ktery odpovida narm
STANAG 4705 (International Network Numbering for i@munications Systems in use in NATQJ p
zachovani stavajiciatislovacich plaf v jednotlivych lokalitach.

3.3.3.2Dostupnost krizovych linek

Dostupnost krizovych linek (112, 150, atd.) mudi zgjiS€na nejblizSi hlasovou branou v lokalit

uzivatele. V pipadré nedostupnosti, pak nejblizSi moZznou nebo centtdbdgovou branou. Identifikace
volajiciho musi byt zachovana gedana operatorovi gjné telefonni sét

3.3.3.3ldentifikace hovoui

Reseni musi umoZnit zachovani i modifik&tsla volajiciho pro fichozi i odchozich hovory.
Maskovani musi byt podporovano pro jednotlivé tatei @istroje, linky a pro skupiny linekifslusné
lokalit¢ nebo organizanimu celku.

3.3.4 Uzivatelské sluzby hlasoveho systému

PoZaduje se implementace nasledujiciho minima slpi® vSechny uzivatele:

- sestaveni aipeti hovoru,

- zobrazeni jménadsla volajiciho (CLIP),

- prepojeni hovoru,

- dotazovaci volani (tdani hovoi),

- opakovana volba poslednilitsla (redial),

- napojeni do hovoru,

- automatické zgtné volani na obsazenéh&astnika, picku,

- ¢ekani na obsazené stanici,

- presngrovani hovod,

- parkovéani hovar,

- skupinové pevzeti hovoru,

- personalni konferemi hovory (3 cestné),

- zachyceni zlomysIného volani,

- systémové uzadeni stanice pro zabrémi volani na zpoplatmé @icky,

- prioritni volani,

- osobni adresa

- rozdilné vyzvaani pro identifikaci vijSiho, vnitniho volani,

- hlasovi ptivodci pro pouziti systémovych sluzeb a hudbaigrpi,

- dvoujazgna jazykova podpora pro informace na displejich lasdvé piivodce (anglitina
cestina).

Pro vytlenéné gistroje dalSi funkce a sluzby:
- vice linek na jednom koncovéntigtroji (vicelinkova stanice),
- dohled koncovychifistroji a gicek,
- teditelsko-sekret&ké soupravy v provedeni 1+1, 1+5, 5+5
- historie volani,
- centralni spojovatelské pracowist
- hotelové a nemoc#ni sluzby,
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- vyuzivani centralniho telefonniho seznamu z integné klavesniceifstroje,
- integrace telefonnich sluzeb do systému sjednogeméunikace Microsoft Lync a Microsoft
Outlook.

4 Centralni sluzby

Kromé¢ sluzeb poskytovanych na koncovychisprojich bude hlasovy systém poskytovat
nasledujici centralni sluzby.

4.1 Centralizovana sprava hlasového systému

Centralizovana sprava systému musi obsahovat:
- graficky managementastniki,
- owérovani gistupu k managementu dle RADIUS serveru,
- sk&r chybovych hlaseni,
- graficka prezentace stavu hlasové,sit
- zpracovani a prezentace provozu na zpoghgirh linkach,
- vyhodnocovani zatizeni celého systému (Past TimferR@nce):
0 zpracovani informaci o zatizeni hlasové,sit
o vyhodnocovani kvality IP hovaéma zaklad IP tiketh RTCP protokolu,
- centralni telefonni seznam,
- prehledny systém o managementu,
- zalohovani databazi ze vSech &sii hlasového systému,
- SNMP rozhrani proifpojeni k nadazenému dohledovému systému.

Kazdy spravce systému mégiup jen kiasti, kterd je v jehotsobnosti.
VesSkery management je zaznamenavan a lze jej zbheagdnom zobrazovacimitzzeni.

Jsou shirany informace o standardnim hlasovém proam kvali¢ hovoru ges IP si. Na serveru
jsou zpracovany a zobrazeny teblednych reportech, které zobrazuji realny stagdué i datové sit
Dle pozadavk Ize reporty modifikovat pdigpact vytvéaret zcela nove.

4.2 Faxovy server

PoZadujeme aby pouzita technologie uttyvala nasazeniisté softwarovéhaeSeni fax serveru
v HA provedeni integrujiciho technologie VoIP a8l.ReSeni musi byt integrovano do nové hlasové sit
pomoci IP protokolu s mozZnosti dalSiho réagani. Faxové servery budou nainstalovdny na
virtualizovanych serverech umés/ch ve dvou odtlenych datovych centrech.

Faxy lze zasilat zZiznych uzivatelskych rozhrani.riBhozi faxy lze swrovat podle #iznych
pravidel na dané uzivatele, ktenohou byt dale vyrozuény niznymi zpisoby.

Zakladni vlastnosti:
- podporuje protokol SIP/T.38 bez poZzadavku na spédiardware (karty),
- podporuje faxy G3 aignosovou rychlost az 14.4kbps,
- umoziuje zasilani fak (uzivatelska rozhrani):
o odkudkoliv gres zabezp®ny webovy pistup (HTTPS) — uzivatelské webové rozhrani,
0 z klienta Microsoft Outlook (SMTP),
0 z jakékoliv aplikace fes vlastni virtualni faxovou tiskarnu (Print to ax
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- umoziuje @ijem faxa (notifikace):

o do webového rozhrani uZivatele,

o do emailové schranky uzivatele,

o tisk na sfovou tiskarnu,
- zaji¥uje spravu serveru odkudkolivgs zabezpeny webovy pistup (HTTPS),
- konfigurace serveru pro vysokou dostupnost (Highikwility) N+1.

4.3 Hlasova posta

PoZadujeme nasazetist¢ softwarovehoieSeni hlasové posSty integrujiciho technologii VolIP.
ResSeni musi byt integrovano do nové hlasowémitnoci IP protokolu s moznosti dalSiho riéaéani.

Server hlasové posty bude instalovan na virtuainém serveru v centralnim hlasovém serveru.

Z&kladni vlastnosti:
- standardni zaznamnik se zaznantasoveho razitka a identifikace volajiciho,
- zaznam probihajici konverzace — dostupné z |Potalef
- komprese zaznamu,
- preposlani zdznamu emailem,
- personifikace zadznamniku.

4.4 Audiokonferenéni systém

Audiokonferergni systém je plé integrovan do hlasového systému. Systém musi tovei
nésledujici konference:
- stietavaci konference pro minimal@0 sodasnych dastniki,
- dispeerské konference pro minimé&l20 sodasnych dastniki.

Stretdvaci konference musi byt mozné aktivovat z lihmého koncového ifstroje nebo
mobilniho telefonu.

Dispeterskou konferenci je mozné aktivovat z IP teléfaiednotlivé uZivatele Iz&ipavat, ubirat
pop‘ipad: volat z greddefinovanych seznam

4.5 Videokonferenéni systém

Reseni musi poskytovat video sluzby v ramci jedinépol&néhoé¢islovaciho planuReseni musi
umoznit nasazeni video konfedmich prostedki (MCU) pro vice bodové video spojeni. Koncové
termindly pro videokonferéni sluzby bude moZno zaregistrovat do systému Eného dastnika s
telefonnim¢islem.

Centralizovany videokonferéni systtm musi umozZnit poskytovat videokomunikaci
s minimalnim realnym obrazovym rozliSenim 1280 xO 7@i rychlosti 30 snimk za sekundu
prostednictvim IP sit. U systému pozZadujeme optimalizovarrgmos videa pro vSechny druhy provozu
véetrg prenosu obrazuips satelit a do mobilniho telefonu.

Videokonferenci bude mozno sestavitinpo z koncového zZ&eni, nebo z PCips webové
rozhrani (HTTP, HTTPS). Bude mozZno vyuzZivat videdkoence s iednastavenymi dastniky
s manualnim, neb&asovym spoushim. Ristup do nastaveni a videokonference bude ¢hréaeslem.
Musi byt umoZzgno zaSifrovani komunikace a také moznost nahramileBnozno saiasré s obrazem
hovaiciho genaset prezentaci nebo snimani dokutent
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Pro genos videa systém musi podporovat video normy H.B6264, H.263 a H.239 a datovy tok
pro rozliSeni od FCIF az do FullHD od 128 Kb/s dblbis dle doporteni SIP nebo H.323 (IP
LAN/WAN). Integrované Sifrovani AES.

V pripact audio norem systém musi podporovat normy G. 71126 G. 729, MPEG-4 AAC.

Videokonferegni systém musi pomoci NAT/firewall traversal umaZzpfipojeni mobilnich
telefor.

5 Fyzicka infrastruktura

ReSeni musi respektovat novou datovou infrastruktesortu v prosedi LAN, WAN, ktera
zaji¥'uje provoz aplikaci a sluzeb resortu. Navrzggteni musi byt v souladu s dopgmimi vyrobce jiz
provozovanych déenych zéizeni na zpsob implementace:

- integrovanych datovych a hlasovych sluzeb,

- zajiseni QoS v prosedi LAN/WAN,

- bezpeénostnich opdéni v prostedi LAN/WAN,

- zajiseni vysoké dostupnosti sluzeb,

- zajiseni propojeni do rezortnich a mezirezortnich siti,
- zajiseni propojeni do siti wejnych telefonnich sluzeb,
- zajideni spojeni pro vojenské mis€'R.

5.1 Ridici server hlasovych sluzeb (RSHS)

RSHS je zakladnim prvek pro zabezgei hlasovych a video sluzeb. RSHS pracuje v retiAu
(High availability). To znamena, ze vipad vypadku hlavniho systéemu je zalozni systém schopen
pievzit veSkerou funkcionalitu bez ztraty spojeni.

RSHS zabezpeije uvedené sluzby samostapro z&izeni k #mu zaregistrovana.
Zaregistrovanym Z&enim se rozumi:
- IP telefon,
- SIP zdizeni (telefon, videoterminal,...),
- Hlasova brana.

Mrivriw s

zabezpeéeni ostatnich lokalit proti vypadku je v n#igirovozovan tzv. pomocny RSHS, kterfepezme
po dobu vypadku roli hlavnhiho RSHS.

Propojeni vSech senteRSHS vytvéi homogenni $is penosem sluzeb. dkteré sluzby mohou
byt zabezp&eny centrald. Jedna se népo hlasovou postu (voice mail), videokonfefneinzaizeni,
faxovy server apod.

Hlavni a zalozni servery musi byt implementovanymiou dedikovanych HW Z&eni

vybavenych redundantnim napajecim zdrojem a reduntd&lIC. Pomocné RSHS je mozig&sit jako
virtualizované stroje, které sdili HW s dalSimitwalizovanymi servery.
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5.2 Hlasova brana (Media gateway)

Hlasové brany slouZzi pro:

zabezpeéeni konektivity pro Analogové telefonni rozhrani,

jako pipojny bod pro zabezpeni analogové konektivity do ¥egnych nebo privatnich
telefonnich siti,

z&lozni TDM (E1 rozhrani)ipojeni v gipac vypadku hlavni IP konektivity,

zdroj DSP procesér které zabezgeiji predevSim kdédovani hlasu, hlasovévmdce a hudbu
v pridrzi, detektory tof a jiné systémovéifslusenstvi,

oznakovani datoveého provozu dle 802.1q s prioritizdei&02.1p.

Analogové telefonni rozhrani séliddo dvou skupin:

Analog 1 - standardni analogové telefonni rozhpmnoigipojeni koncovych zZézeni s dosahem
maximalré 1 km.

Analog 2 - telefonni rozhrani s nutnou garanci Giokality i ve vybuSném prasdi
s vyzvarcim nagtim minimalre 80 VAC a dosahem ne mensim nez 5 km.

Prostupy do viejnych a privatnich telefonnich siti budou realémoy gedevsSim digitalnim

rozhranim ISDN BRI/PRI se signalizaci EurolSDN edgjve QSIG-GF/SS. Ostatni typy rozhrani budou
specifikovany u fislusnych hlasovych bran.

Hlasova brana bude umist v blizkosti stavajiciho slaboproudého rozvodky ady bylo mozné

vyuzit v co nejvysSi né existujici slaboproudy rozvod.

Hlasoveé brany musi poskytovat nasledujici funkdituna

Podpora protokadl H.323v4, SIPv2 (RFC3261 a navazne).

Integrované DSP procesory pro kédovani a kompriesiuh(preferované kodeky G.722, G.711,
G.729).

Podpora rozhrani FXS, FXO, E&M, ISDN BRI/PRI (EUBDN a Q.sig), E1 R2.

Podpora penosu faxového a modemového provoresgP.

VSechna analogova telefonni rozhrani umgZfunkcionalitu zobrazeriisla volajiciho — CLIP.
Necertifikovany Sifrovany f&nos hlasu a signalizace.

Prevod kddovani hlasovych kabddktranscoding).

DSP procesory budou navrzeny v rezimu HA (zalohB n+

Dalkovy dohled, zasilani SNMP triap

5.3 Koncova zaizeni

Uzivatelské sluzby hlasového systému
1.1 | sestaveni &ifeti hovoru
1.2 | zobrazeni jménacdsla volajiciho (CLIP)
1.3 | opakovana volba poslednitisla (redial)
1.4 | napojeni do hovoru
1.5 | automatické zitné volani na obsazenéheadtnika
1.6 | zgtné volani posledniho volajiciho
1.7 |cekani na obsazené stanici
1.8 | p‘epojeni hovoru
1.9 | pesngrovani hovoi
1.10| parkovani hovar
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1.11| skupinové pevzeti hovoru

1.12| dotazovaci volani (§dani hovoi)

1.13| personalni konfer&imi hovory (ad-hoc a meet-me)

1.14| zachyceni zlomysIného volani

1.15| skryti identity &astnika

1.16| funkce nerusit

1.17| prioritni volani

1.18| systémové uzadeni stanice pro zabrémi volani na zpoplatmé gicky

1.19| osobni adresa

1.20| rozdilné vyzvasni pro identifikaci vijSiho, vnitniho volani

1.21| hlasovéa schranka - centralizovany model

1.22| hlasovi piivodci pro pouZziti systémovych sluzeb a hudbédigrpi

123 dvouj_a_zy‘,né jrilz_ykové podpora pro informace na displejickaadvé piivodce
(anglictina, cestina)

piepnuti na tdnovou volbu po sestaveni spojeni (hdtwhual tone multifrequency -
DTMF)

1.24

DalSi funkce a sluzby pro odpovidajici pistroje
2.1 | vice linek na jednom koncoveérigiroji (vicelinkova stanice)
2.2 | dohled koncovychifstroji a piicek
2.3 |feditelsko-sekretdké soupravy v provedeni 1+1, 1+5, 5+5
2.4 | historie volani
2.5 | centralni spojovatelské pracowist
2.6 | hotelové sluzby
2.7 | vyuzivani centralniho telefonniho seznamuegirtvané klavesnicesigtroje
2.8 | integrace telefonnihdiptroje s poéitacem (CTI)

59 integrace telefonnich sluzeb do systému sjednoceménikace a Microsoft
"~ | Outlook

5.4 Napajeni

Napajeci systém je nedilnou sasti navrhu hlasové infrastruktury. Napajeci systéosi byt
navrzen veitch variantach:
- Variantac¢. 1 — kritick&d napajeci soustava.
- Varianta¢. 2 — standardni napjeci soustava.

Pouzita varianta je vyspecifikovana v seznamu visdiit.

5.4.1 Kriticka napdjeci soustava

Kriticka napajeci soustava musi minimébphovat nasledujici pozadavky:

- Napajeci zdroj s dvojitou konverzi giinosti vysSi nez 91%.

- Paralelnitazeni UPS — sdileni 2@e bez jakéhokoliv dalSiho komundkaho propojeni.

- Samostatnadzova konstrukce nebo instalace do datoveho stojanu.

- Vstupni napajeni 1x230V nebo 3x400V dle zatizemhiatnich podminek. Vystupni napéjeni
230V.

16



- Predpokladana zét paitana na 130% skuteé zatze.
- Automaticky a manudlni bypass.
- Minimalni doba zalohy:
o lokalita s dieselagregatem — 2 hodiny po celou dovotnosti baterii,
o lokalita bez dieselagregatu — 8 hodin po celou dobotnosti baterii.
- Pripojeni do dohledového systémiep IP adaptér — podpora SNMP.
- Reseni n+1.

5.4.2 Standardni napajeci soustava

Standardni napajeci soustava musi minihaptiovat nasledujici poZzadavky:
- Napdjeci zdroj s dvojitou konverzi gidnosti vySSi nez 91%.
- Paralelnitazeni UPS — sdileni 2@e bez jakéhokoliv dalSiho komundkaho propojeni.
- SamostatnddZova konstrukce nebo instalace do datového stojanu.
- Vstupni napajeni 1x230V nebo 3x400V dle zatizemistnich podminek.
- Vystupni napajeni 230V.
- Predpokladana zé&t paitana na 130% skuteé zatze.
- Automaticky a manudlni bypass.
- Minimalni doba zalohy — 20 minut po celou dobu kst baterii.
- Pripojeni do dohledového systémiep IP adaptér — podpora SNMP.
- Redeni n+1,

6 Bezdratova infrastruktura GDS

6.1 Cil nasazeni bezdratové technologie WiFi

Whbudovat z&klad bezpeé bezdratové komunikai infrastruktury pro zabezpeni pokryti
Internetem vSech nezbytnych lokaliti Realizaci projektu je kladenidaz na:

- vysokou dostupnost sluzeb celéegeni,

- komplexnost a Skalovatelnost sluzeb,

- vysoky stupé zabezp&eni budované infrastruktury a sluzeb.

Whbudovani zakladni WiFi komunikai infrastruktury s centralni administraci a dolelexl
s moznosti snadného ro&Eii hardwarovych i softwarovych prietki pro pokryti vykonnostnich
poZadavk.

Bezdratova infrastrukturaime byt nasazena ve dvou variantach:

- zabezpeeni bezdratové konektivity do Internetu,
- zabezpeeni bezdratovych WiFi teleféara konektivity do Internetu.

6.2 Zpusobieseni
6.2.1Architektura

Zakladnim prvkem WLAN bude distribuovany systém entcadlnim prvkem, ktery pracuje
v rezimu HA.

Kontroléry budou roz&éleny do dvou typ:
- centralni kontroleér,
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- koncovy kontrolér.
Komunikace mezi centralnim kontrolérem a koncoviomtroléry bude pomoci GRE tunelu.

6.2.1.1Centralni kontrolér

Centralni kontrolér je zakladnim prvkem, ktery piacv rezimu HA. Centralni kontroléry jsou
umiseény v datovych centrech, ve kterych je provozovanekdsystéem GDS. Centralni kontrolér
zabezpéuje nasledujici funkcionalitu:

- sprava koncovych kontrol&r

- unifikovany management z jednoho mista,

- zabezpeeni IP mobility mezi koncovymi kontroléry,

- fizeni zalozniho provozu vipad vypadku koncového kontroléru.

Je pozadovana moZznost navySovani kapacityase podle poeb objednatele. NavySovani
kapacity budefeSeno postupnymiipavanim HW zdraj a uzivatelskych licenci (neni s@sti této
verejné zakazky) bez negativnich dopamh provoz jiz instalovanych AP.

Konstrukce pro umishi za&izeni do 19" skin¢ datového rozvatte:

- napdjeni 230V AC,

- hot-swap redundantni zdroj,

- hot-swap ventilatory,

- podpora 500 AP s moznosti razsiani az na 2000 AP,

- konektivita do pétini sit pres optické rozhrani o kapacR x 10 GB/s.,
- podpora AP standardu 802.11n a 802.11ac.

6.2.1.2Koncovy kontrolér

Koncovy kontrolér je nainstalovan v kazdé lokglive které je poZadavek na zabexrre
bezdratovou konektivitou. Jézen centralnim kontrolérem. Koncovy kontrolér zagmsuje nasledujici
funkcionalitu:

- spravu pistupovych bod,

- rychly roaming mezi fistupovymi body dle standardu 802.11r,

- IP mobility na druhé aeti vrst,

- analyzu provozu v ramci kontrolovanyctigtupovych bod,

- spektralni analyzu pokryvaného piesti,

- ochranu proti Gtokm na bezdratové prasdi,

- firewall omezujici provoz pro WiFi uzivatele.

Je pozadovana moZznost navySovani kapacittase podle poeb objednatele. NavySovani
kapacity budefeSeno postupnymiipdavanim HW zdraj a uzZivatelskych licenci (neni se@sti této
verejné zakazky) bez negativnich dopamh provoz jiz instalovanych AP.

- konstrukce pro umigti z&izeni do 19" skin¢ datového rozvatte,

- napdjeni 230V AC,

- konektivita do patini sit pres optické rozhrani o kapac x 1 GB/s.,

- podpora AP standardu 802.11n a 802.11ac.
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6.2.1.3PFistupovy bod (AP)

AP, jejichz pdizeni neni satésti této zakazky, budou rozmasany uzivatelem podle projektu
dodavatele. Projekt bude vyspecifikovan na z&klaoadavk objednatele. Projekt musi byt zpracovan
tak, aby sploval v celé definované oblasti dostupnou miniméshlost 100 Mb/s s garantovanou urovni
sluzeb.

Jednotlivé AP budou rozmigvany i v mistech bez datové infrastruktury. WLANs®mM musi
umoziovat bezdratové propojeni AP a koncového kontrokgytvorenim bezdratové sitypu Mesh. Pro
tento z@isob nasazeni budou #wbdu zajiSEni dostaténé grenosové kapacity pouzity minimélavou-
radiové AP (802.11ac).

Zakladni pozadavky:

- Podpora standardu 802.11a/b/g/n/ac.

- Dodavatel musi dodat Wi-Fi AP a antény (zejmén&heyykonnostni parametry — EIRP)
v souladu generalni licen€iTU.

- Integrovany standard Power-over-Ethernet (PoE)&02ebo 802.3at.

- Moznost napajeni pragidnictvim Power injektoru 802.3af. Wipadt vysSich narok na
piikon AP budou napgjeny nestandardnimi injektoryozagdovanym vykonem. VSechny
napajeci injektory budou seéasti nabidky.

-V provedeni pro vSi instalaci musi byt provedeni plé&st vysokou odolnost proti vihkosti —
kryti IP66.

- Provedeni AP pro vritti instalaci do prostor bez peby korekce zisku a sfrovosti antén. —
integrované antény.

- Provedeni AP do rozlehlych prostor s moznosti volgternich antén s pozadovanym
vykonem, smirovosti nebo mechanickym upeymm.

- Podpora minimakMIMO 2x2 802.11n do 300 Mbps pro jedno radio.

- Podpora SIP volani, Admission Control pro optimalgkon VOWLAN, stejr¢ jako video
streaming a propustnost dat pro 802.11 a / bri glienty.

- Podpora rychlého a bezpeeho roamingu.

- Podpora 8 SSID vytwenych na jednom AP.

6.2.2 Kapacitni planovani

Vramci budovani bezdratové komuniké infrastruktury bude vybudovana bezdratové si
0 maximalnim p&tu 30 000 dastnik.

V rdmci projektu GDS bude dodana HW a SW platforiktara pokryje d¥ koncoveé lokality,
kazda s 250 AP a 2000 uzivateli s centralfienim a jednotnou spravou.

Sit musi byt navrzena tak, aby na jedemiisjppovy bod bylo fpojeno maximala
10 uzivated.

6.2.3 Kvalita sluzeb

WLAN bude vyuZivana i pro ipnos hlasu pomoci bezdratovych SIP teléfoRro zajiStni
priority hlasového provozuipd ostatnim datovym tokem musi byt odpovidajicimisapem zajigna
kvalita sluzeb QoS. Priizeni kvality multimedialnich sluzeb musi WLAN s§st podporovat standard
IEEE 802.11e.
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6.2.4 Zabezpéeni

6.2.5

VSechny aktivni prvky WLAN (centrélniidici prvky a AP) musi pkpodporovat standard
IEEE 802.11..

Pristup vSech koncovych #iaeni do vSech WLAN/SSID budézen na zaklat owteni na
RADIUS serveru pomoci standardu IEEE 802.1x.

Pro owieni uzivatel a jejich spravného hesla bude slouzit uzivategatabaze RADIUS
serveru.

UzZivatelska opravni budou uzivatéim pridélovana automaticky AAA serverem na zakiad
piihlaSeni (loginu) do WLAN/SSID.

WLAN/ SSID budou umaofovat g@ipojeni pouze registrovanym a @Spe owienym
uzivateim a koncovym zdzenim.

Neowieni uzivatelé nebo koncovaizzeni nebudou do WLAN sititbec gipojeni. Systém
musi umoznit zablokovani uzivatele kigpd® 5 neuspSnych pokus o pristup do
WLAN/SSID.

Koncova zézeni budou otfovana pomoci digitalnich certifikat Zatizeni nepodporujici
pouziti digitalnich certifikat, budou o¥fovana pomoci MAC adresy.

AP budou pipojeny k WLAN fidicimu prvku pomoci Sifrovaného tunelu (hafPsec, GRE).
AP musi podporovat moznost &mvat vesSkery datovy tok od Wi-Fi kliehdo Sifrovaného
tunelu i sndrovat datové toky lokathna AP.

WLAN musi zabezp@t ochranu proti Gtokm Denial-Of-Service (DoS).

Roaming

WLAN systém musi zajistit bezeSvyrgehod uZivatelskych Faeni mezi jednotlivymi AP.

Z divodu mozného budouciho roiii o dalSitidici prvky WLAN, musi systém umoznitigchod
klientskych Wi-Fi zéizeni mezi&mito prvky bez ztraty IP adresy (RFC 3344).

6.2.6 Ostatni sluzby

Systém musi podporovat roEgii o sledovani bezdratového predf v okoli vSech AP

a v pgipad zjistni ruSeni automaticky informovat administratoramelohled WLAN si. Cely systém
bezdratové sitmusi podporovat mozné rogii o centralni dohledovy systém WLAN (vyiteai repori
0 VyuZiti si€, statistiky, tracking, monitoring, apod.).

7 Centralizovanda sprava bezdratové infrastruktury

Centralizované sprava systému musi obsahovat:

graficky managementastniki,

ovérovani gristupu k managementu dle RADIUS serveru,

skér chybovych hlaseni,

graficka prezentace stavu bezdratové sit

piehledny systém o managementu,

SNMP rozhrani profjpojeni k nadazenému dohledovému systému.

Pristup do centralizované spravy bezdratového systémsi byt o¢ifovany pomoci RADIUS

serveru. VeSkery management je zaznamenavan @ lzelyrazit v jednom okn
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8 Pozadavky na z#&izeni s ozndenim DWDM — DWDM multiplexor

Jednotlivé pati@i routery GDS budou propojeny pomoci 10GbE rozhirahednotlivé spoje 10GbE
z routefi budou zakoteny v DWDM multiplexerech, které budou ungist ve stejném mist jak paténi
routery. Jednotlivé DWDM multiplexery budou propoyemezi sebou pronajatym optickym vliaknem do
kruhoveé topologie (viz obrazek p&eGDS).

Do DWDM multiplexefi budou pipojeny i dal3i penosové systémy@R na rozhranni STM-16 a
STM-1 (TS STM), a tim bude vytvena nova opticka zalohovan&eposova vrstva, jak pro vyuZziti
propojeni dalSich z&eni v GDS, tak dalSich systémeadtiiA

Pro rekteré IP systémy, které aznych @i¢in nemohou byt provozovanyimo v rdmci GDS, bude
na kazdém DWDM multiplexeruripraveno dalSi nezavislé rozhranni o rychlosti @0/1000Eth.

V konetném sottu tedy bude jedno pronajaté optické viaknenaSet 4 nezavislé datové toky
(10GbE pro GDS, STM-16 spoj pro propojeni pditth STM multiplexek, STM-1 spoj pro zalohu
systému, a 10/100/1000Eth pro datoveé spoje mim@esy&DS).

Tim dojde k mnohem lepSimu vyuZiti pronajatého akgtho vlakna, a vytieni kruhové zalohy na
optické Grovni, nezavislé na stavajicickemosovych systémech TSCR, pro kritické systémyiizeni
letového provozu, specialni jednotky, zah¢ahimise a Gastnici atd.) Vzhledem k t&fh neomezené
pienosove kapacitoptického viakna Ize DWDM multiplexer wipact nenadalé poeby velmi rychle
doplnit o dalSi paebna rozhranni (patny laser a lokalni modul) a umoznit tatepos velkého mnozstvi
informaci dle paeby resortu bez navyseni ceny pronajmu.

Kazdy DWDM ROADM multiplexer bude osazen lasery pr@rovoz minimalg
4 nezavislych optickych kané(raznych barev) v pasmu C - 1550nm dle ITU-T G.694 kabdy opticky
smer. Jednotlivé lasery musi byt dalkopiné preladitelné v celém pasmu. Multiplexer bude daleavdn
pottebnymi klientskymi rozhrannimi dle popisu (1 x 1Ebl x STM-16, 1 x STM-1, 1 X
10/100/1000Eth) pro kazdy opticky 8mCely multiplexer bude tedy dodan s vybavenimara optické
smery, a dopln potebnymi jednotkami préizeni, napdjeni, chlazeni atd. dle vyrobce.

Chassis multiplexeru musi byt v dodané sestpdnoduSe roz8telné minimélg o dalSi dva
pirenosoveé optické kanaly (barvy) formou hapasuvnych jednotek nebo motlub k nim pislusnych
lokalnich rozhranni (10GbE, STM-16, STM-1, E1, TW/AL000Eth) bez p#gby rozSiovani vlastniho
chassis nebo napajeni.

Napéjeni z#izeni (poZzadujeme napajeni 48V DC)a jéizeni musi byt pléiredundantni, s moznosti
dalkového dohledu #¥&eni minimalg na Urovni SNMP. K Zdzeni musi byt vyrobcem dodana imtna
MIB pro integraci z&izeni do centralniho dohleduCR.

Na zaklad dodanych paraméir optickych vldken vypracuje dodavatel fmiina nastaveni
jednotlivych DWDM multiplexeii, nastavi DWDM multiplexery a provede jejich oZivennastaveni,
véetrg instalace a nastaveniipadnych patbnych mezilehlych zesilové.

Multiplexer musi na optické arovni pouzivat autoitke iizeni vysilaci arové

Multiplexer musi byt umistitelny do racku 19*.
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